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Pressemitteilung

Cybercrime verursacht Milliardenschaden — nationales Expertennetzwerk
gegriindet

Der durch Cybercrime verursachte Schaden hat sich seit 2019 mehr als verdoppelt: Ein
Gesamtschaden in Hohe von 223 Milliarden Euro ist deutschen Unternehmen durch
Hackerangriffe, Losegeldforderungen und andere Delikte entstanden — Tendenz: steigend. Grund
genug fiir fiinf Unternehmer aus den fiinf bei einem digitalen Krisenvorfall entscheidenden
Bereichen, das Expertennetzwerk Unternehmensresilienz (ENUR) ins Leben zu rufen.

Was zunachst nach fernen Welten klingen mag, kann im Ernstfall Gberaus reale Folgen haben: Ein
Cyber-Angriff mittels Schadsoftware sorgt bei einem Unternehmen mit 70 Mitarbeitenden
durchschnittlich flr einen 15-tagigen vollstandigen Betriebsausfall — dabei entsteht im Schnitt ein
Schaden von 270.000 Euro. Dass dieses Szenario nicht unwahrscheinlich ist, zeigt die Anzahl der in
Deutschland gemeldeten Falle: Bei (iber 100.000 Meldungen pro Tag fallen fast 300 Unternehmen
Hackern zum Opfer.

Um im Ernstfall, jedoch optimalerweise auch praventiv auf diese Entwicklungen reagieren zu kénnen,
formierten sich 2021 im nationalen Expertennetzwerk fiir Unternehmensresilienz (ENUR)Spezialisten
aus den funf Disziplinen: IT, Recht, Krisenkommunikation, Versicherungen und Krisenmanagement.
Denn neben einem hohen finanziellen Schaden geht eine Cyber-Krise vor allem auch mit einem
hohen reputativen Schaden einher. Trotzdem werden ganz besonders Delikte im Cyber-Raum, die
sich laut dem Digitalbranchenverband Bitkom alleine in den vergangenen zwei Jahren mehr als
verdoppelt haben, nach wie vor massiv unterschatzt.

Der praventive, interdisziplindre und ganzheitliche Gedanke von ENUR ist insbesondere im akuten
Angriffsfall essentiell fiir die Schadensminimierung.

Dieses besteht im Bereich Risiko- und Krisenmanagement aus Sebastian Reis von der Result Group,
Wolfgang StralRer als Geschéaftsfiihrer der @-yet GmbH auf IT-Seite, sowie Frederik C. Kéncke,
geschaftsfihrender Gesellschafter der Robert Schiiler Versicherungsmakler GmbH & Co. KG.
Juristische Expertise erhalten Unternehmen durch eine der flihrenden Wirtschaftskanzleien
Deutschlands, die Oppenhoff Wirtschaftskanzlei, vertreten durch Dr. Jirgen Hartung und Dr. Axel
Wenzel LL.M. Hendrik Schulze van Loon, Managing Partner der gleichnamigen ORCA van Loon
Communications GmbH, rundet das Team als Spezialist fiir Krisenkommunikation ab.

Live-Simulation von digitalen Sicherheitsvorfallen

Um die unternehmerischen Ablaufe zuverldssig fiir den Ernstfall zu schulen, ist ENUR regelmaRig
deutschlandweit auf Verbandstagungen und Veranstaltungen mit einem simulierten Krisenfall
prasent. Hier kann ohne Risiko in einem Live-Szenario der Ernstfall erlebt werden. Auf Wunsch
kommt das Netzwerk auch direkt in die Unternehmen und beleuchtet die individuellen



Voraussetzungen beziglich rechtlicher, kommunikativer, infrastruktureller und aller weiterer
internen Ablaufe.

,,Cyber-Kriminalitat wird nach wie vor unterschatzt. Das ist ein fataler Fehler. Denn die hieraus
resultierenden Schaden und Kosten, kdnnen schnell zu einem existenzbedrohenden Risiko werden®,
so Frederik C. Koncke von der Robert Schiiler Versicherungsmakler GmbH & Co. KG. Kdncke weiter:
,Deshalb wird die Auswahl des richtigen Risikotragers immer wichtiger”.

Robert Schiiler Versicherungsmakler GmbH & Co. KG:

Die Robert Schiiler Versicherungsmakler GmbH & Co. KG, Teil der Robert Schiiler Gruppe,
gehort zu den fihrenden inhabergefiihrten Industrieversicherungsmaklern in Deutschland.
Die Kunden von Robert Schiiler sind mittelstdandische und groBe Unternehmen aus der
Industrie, dem Handel sowie Dienstleistungsunternehmen, sowie vermdgende
Privatpersonen.

Das seit 1929 inhabergefiihrte auf Wirtschaftsbranchen spezialisierte Unternehmen, ist in
Hamburg ansdssig, berat als aktives Mitglied diverse Verbande und entwickelt individuelle
Branchenkonzepte.

Mit einem zuverldssigen Partner-Netzwerk ist die Robert Schiiller Gruppe weltweit vertreten.
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